
Laprobiténumérique
dansledomainefunéraire:

uneexigenceéthique
etlégale

Laprotectiondesdonnéespersonnellesestdéjàun problèmepourlesvivants,et ellerestetoutautantpour
lespersonnesdécédées.Nousvousproposonsunepremièreanalysedecephénomèneenrappelantles
précautionsquedoiventimpérativementprendrelesentreprisesfunéraires.

parRomaricCôme

L’évolution numériquetoucheau-

jourd’hui touslessecteurs,ycompris
celui du funéraire.Cedomaine,qui

reposesurdespratiquesanciennes
et profondémentancréesdansla tra-

dition, setrouveaujourd'huiconfron-

té à desdéfis éthiquesetjuridiques
liés à l'utilisation croissantedes
technologies.La gestiondesdonnées
personnelles,le respectde la vie pri-
vée des familles endeuillées,et la

transparencedespratiquesnumé -

riques sontdevenusdesenjeuxma-
jeurs. Dansce contexte,la probité
numérique,ou l’exigence d’une
conduiteintègreetrespectueusedes
donnéesdans l’univers digital, est
plusquejamaisun impératif.

Lenumériqueaucœurdu secteur
funéraire
Avecla digitalisation,lesentreprises
du secteurfunéraireontadoptédes
outilsqui facilitentla gestiondesser-
vices et améliorentl’expériencedes
familles.Sitesweb decommémora-

tion, plateformespourorganiserdes

cérémoniesàdistance,ou encoreso–
lutions de transportfunéraire en
ligne,toutcontribueà rendreles dé-

marches plussimplesetaccessibles.
Cependant,cettetransformationnu-

mérique s’accompagnede nouvelles

responsabilités.Dans un secteur
marquépar la vulnérabilitédesfa-

milles endeuillées,la manipulation
desdonnéespersonnelleset sensi-
bles appelleunerigueurparticulière.
Le respectdesinformationsfournies

par lesprochesdesdéfuntsestes-
sentiel pourmaintenirla dignitéet
l'intégritéde chaqueindividu, qu'il
soit encoreenvie ounon.

Les risquesliésauxabus
numériques

il existe des pratiquesprobléma-

tiques qui peuventporteratteinteà
l'éthiquedansledomainefunéraire.
Un exemplecourantestla récupéra-
tion etl’exploitationdesavisdedécès
par desacteursnumériquesà des
finscommerciales.Cesentreprises,
souventpeuconnuesdu grandpu-
blic, utilisent les informations

pu-
bliées pourproposerdesservicesou
produitsauxfamilles,sansleurcon-

sentement explicite.Cetteutilisation
intrusive des données pose des
questionsdemoralitéetdetranspa-

rence.
Le fait quele RèglementGénéralsur
la ProtectiondesDonnées(RGPD)ne
s’appliquepasauxdonnéesrelatives

aux personnesdécédéesnedevrait
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La cybersécuritéetla menacedupiratage
continuentd'évoluer,et les chiffresles

plus récentsmontrentà quel point ces
problématiquessontcrucialespour les

entrepriseset lesindividusVoici quelques
statistiquesmarquantessurla cybersécu-

rité, avecun focussurlepiratage:

Coûtglobaldelacybercriminalité
2023: Le coût total dela cybercrimina-

lité dansle mondea atteint8 000 mil-

liards de dollars selon un rapportde

CybersecurityVentures.ll estestiméque
cechiffreatteindra10 500milliardsde
dollarsd'ici2025.

Fréquencedesattaques
En 2023,il y aunecyberattaquetoutes

les39secondes.

. Les petitesentreprisesreprésentent
prèsde43 % descyberattaques

Vol dedonnéesetpiratage
En 2022,plusde422millionsdedos-

siers de donnéespersonnellesont été

exposésdansdescyberattaquesun chif-

fre quiaugmentechaqueannée.
90% descyberattaquessontinitiées

parduphishingoudusocialengineering
méthodessouventutilisées par les
hackerspourobtenirdesaccèsnonau-

torisés.

Rançongiciels(ransomware)
2023: Lecoûtmondialdesattaquespar

rançongicielsa dépasséles30 milliards
dedollars.

Tempspourdétecteruneviolation
En moyenne,uneentrepriseprend212

jours pourdétecteruneviolationde sé-

curité et 75jours supplémentairespour
la contenir.

Attaquesparle biais

d’infrastructurescritiques
En2023,les infrastructurescritiques

tellesquel'énergie,la santéetlestrans-

ports sont devenuesdes cibles fré-

quentes, avecunehaussede 25 % des

cyberattaquessurcessecteurs.

Pirataged'identitésnumériques
. Lesattaquesliéesaupirataged'identi-

tés numériques,tel que le vol d'identi-

fiants de connexion,sonten haussede
28%depuis2020.

ll estestiméqu'en2024, ó0% desvio-

lations dedonnéesconcernerontl'usur-

pation d'identité.

CybercriminalitéetCOVlD-19

. Depuisla pandémiedeCOVlD-19,il y a

eu une augmentationde 600% descy-

bercrimes, en particulieren raisondu

passagemassifau travailà distance.
Ceschiffres montrentà quel point la me-

nace dupiratageetdela cybercriminalité
estsérieuse,et commentelleaffecteles

organisationsde toutestailles,ainsique
lesindividus.

Dansle funéraire
Lesfuitesdedonnéeset leurexploitation
dansle secteurdu funérairesontdes
phénomènesen croissancebien que
moins documentésque dansd'autres

secteurscommela financeou la santé.
Celadit, il existedesindicateursqui mon-

trent quelesdonnéespersonnellesdes
défuntset de leursprochesdeviennent
desciblespourlescybercriminelset des

entreprisespeuscrupuleuses.Voici quel-

ques élémentschiffrésettendancescon-

cernant cetteproblématique.

Exploitationdesdonnées

personnellesdesdéfunts

. En France,environ 600 000décèssont

enregistréschaqueannéece qui génère
unvolumeconsidérablededonnéesper-
sonnelles concernantnonseulementles

défunts,maisaussileursfamilles.

Selonunrapportdel'ANSSl,lescyber-

criminels seconcentrentdeplusenplus
sur l'exploitationdesdonnéesperson-
nelles desdéfunts,carlessystèmesde

protectiondesinformationspost-mortem
sontmoinsrobustes

Fuitesdedonnées
danslesecteurfunéraire

. En 2022,plusieursfuitesde données
notablesontétérapportéesdansle sec -

teur funéraireauxÉtats-Unis,où des in-

formations personnelles,y comprisdes
coordonnéesdefamillesendeuilléesont
été compromises.
. Cesfuites ont concernédes plate-

formes deservicesfunérairesen ligne

qui agrègentdesavis de décèset offrent

des servicesnumériquespour les fa-

milles. ll estestiméqu´environ10 % des
fuitesdedonnéestouchantdessecteurs

peu conventionnels(dont le funérairel

peuventêtre exploitéespar desentre-

prises pourdesstratégiesmarketingnon

éthiques.

Utilisationillégaledesavisdedécès

PlusieursrapportsenEuropemontrent

uneaugmentationdesentreprisesqui ré-

cupèrent les avis de décèsdemanière
abusivepourvendredesservices,tels
que desassurancesobsèquesou des

servicesconnexes,sansconsentement
explicitedesfamilles.

Lemarchédesdonnéesissuesdesavis
dedécèsestestiméà plusieursmillions

d’eurosparanenEurope.Cetteutilisa-

tion nonsollicitéedesdonnéesperson-
nelles desdéfuntsetdeleursprochesest

enpartie facilitéeparle manquede régu-

lation spécifique.

Attaquesparphishing
etusurpationd’identité
. Aprèsun décès,les informationsper-

sonnelles desdéfuntspeuventêtreutili-
sées pour l’usurpationd’identité.Selon

uneétudeaméricainede 2021environ
2,5millionsd'identitésdedéfuntssont
voléeschaqueannée.

Cesinformationspeuventêtreexploi-

tées pourouvrirdescomptesfrauduleux

oueffectuerdesachatssousle nomdu
défunt.Lesattaquesciblantles proches
endeuilléspar desescroqueriesliéesà

l’héritage ou à desservicesfunéraires

sont égalementen augmentation,avec
unehaussede15 % entre2020et2022.

Vulnérabilitédessystèmes
numériquesfunéraires
. Avecla digitalisationdesservicesfuné-

raires (commelesplateformesen ligne

pourl'organisationdes obsèques),les

risquesde fuitesdedonnéesaugmen-
tent. Uneenquêtemenéeen 2023a mon-
tré que35 % desentreprisesdusecteur
funéraireen Europenerespectentpas
entièrementlesnormesde cybersécu-

rité, cequi lesrendvulnérablesaux cy-

berattaques

Rançongicielsciblantle
secteurfunéraire

. Desattaquesderançongicielsontdéjà
ciblédesentreprisesfunéraireset des

servicesliésauxobsèques.Parexemple,
en2022,unegrandeentreprisedepom-

pes funèbresaméricainea subi uneat-

taque, compromettantles informations
personnellesdemilliers declients.

En conclusion,bienquemoinsfréquent
quedansd'autresindustriesle secteur
funérairedevientunecibleen raisonde
la sensibilitédesdonnéestraitées.

Ceschiffresmontrentque,bien que le

secteurfunérairesoittraditionnellement

moinsexposé,il estdeplusenplus tou-

ché par les problématiquesde cybersé-

curité notammenten cequi concerne
l'exploitationdesdonnéespersonnelles.
Celaappelleà unevigilanceaccruedela

partdesentreprisesetdesfamilles

Leschiffresdelacybercriminalité
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pratiquesdouteuses.En l'absencede

cadrelégalstrictpourles défunts,les

entreprisesdoivent,parprincipe,res-

pecter uneintimitéfamilialeet traiter
cesdonnéesavec le mêmesoin que
cellesdesvivants.Une telleattitude

nerelèvepassimplementdu respect
de la loi, maisd'uneéthiqueprofes-

sionnelle à maintenir.

Versla probiténumérique
La probité numériquereposeavant
tout sur des principesde transpa-

rence, deresponsabilitéetderespect
desindividus.Dansle domainefuné-

raire, celaimpliquede:
= lnformerclairementles familles

surla manièredont leursdonnéesou

cellesdudéfuntserontutilisées,que
ce soitpourdesservicesfunéraires
oupourdesfinscommémorativesen

ligne.
= Garantirle consentementexplicite
desfamilles endeuilléesavanttoute
utilisationcommercialeou partage
deleursinformationspersonnelles.
– Prévenirlesrécupérationsabusives

d'avisdedécèsen ligne pardesen-

treprises tierces.ll est crucial de

mettreen place des mécanismes

pourque lesfamillespuissents´op-

poser à la diffusion de cesinforma-
tions si elles le souhaitent.

Les plateformesen ligne doivent

jouer un rôle actif dans cette dé-

marche éthique.Ellesdoiventoffrir

auxfamillesun contrôletotalsur la

visibilité et la gestiondes données
liées à leur défunt. Cela inclut des

optionspour limiter l’accèsauxavis
de décès,oupourchoisirqui peutac-
céder à cesinformationssensibles.
Parailleurs,le respectdesrituelset

des pratiques culturellesou reli-

gieuses desfamilles doit également
être prisen comptedansle cadrenu-

mérique.

La placede la responsabilité
professionnelle
Lesacteursdu secteurfunérairedoi-

vent faire preuvede la plusgrandevi-

gilance dans l’utilisation des outils

numériques.Lesentreprisesdoivent

investir dans la formation des em-

ployés pourgarantirunebonnecom-

préhension des enjeux liés à la

protectiondesdonnéesetauxdroits
desfamilles.Celapermetnonseule-

ment d´éviter des erreursou des

abus,maisaussiderenforcerla con-

fiance desfamillesdanslesservices

proposés.
ll estégalementessentieldecollabo-

rer avecdesexpertsencybersécurité

pourprotégerlessystèmeset éviter
les fuitesd´informations.Limplémen-
tation depolitiquesinternesstrictes
surla gestiondesdonnées,le recours
à des technologiesde cryptageou

d’anonymisationetle soutiend’entre-
prises certifiées,spécialistesdevotre

domaine,peuvents’avéreressentiel

pourprotégerlesinformationssensi-

bles.

Un engagementpourl'avenir
La probité numériquedans le do-

maine funéraireestun sujetqui ne
peutêtreignoréà l’heure de la digi-

talisation. Faceaux transformations

technologiquesrapides,il estimpé-

ratif quelesacteursdusecteuradop-

tent une attitude responsableet
éthiquedansla gestiondesdonnées

personnelles.Ce n´est pas seule -

ment une question de respectdes

lois, maisausside respectdes fa-

milles et desdéfunts.
Lesentreprisesdu secteurfunéraire
ontun rôle crucialà jouerpourpro-

mouvoir uneculturede transparence
etdintégriténumérique.En plaçant
lesfamillesaucentredeleurspréoc-

cupations numériqueset en garan-
tissant un usageéthiquedestech-

nologies, ellesrenforcentnonseule-

ment leur légitimité, maisaussila
confianceaccordéeà leursservices
dansunmomentdegrandevulnéra-

bilité.

ll est doncessentielque la probité

numériquedevienneunevaleurcen-
trale du secteurfunéraire,afin d´as-

surer la protectiondesdonnéeset le

respectdû à chaqueindividu, vivant

ou décédé.

Dansnotreprochainnuméro...
Mêmesi celapeutsemblercomplexe
à mettreen œuvre,il estcrucial de

biens'entourer.Dansunprochainar-

ticle, nousreviendronssur desmé-

thodes simpleset efficaces pour
aider lesacteursdu funéraireà trier
lesdifférentesoptionsqui s'offrentà

eux.

En résumé,aprèsle constatplace

auxpistesd´actionspour vousper-
mettre cettetransitionde façonse-

reine. Avoir uneméthodestructurée

est indispensable,surtoutquandon
saitquele louppeutparfoissedégui-

ser enagneau.
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Pourquoilespompesfunèbresdoiventêtreprudentesdansle choix
deleursprestatairesnumériques: le casdel’articlede20Minutes

Un grandhommenon paspar la taille
maispar l’expérience,me répétaitsou-

vent «Avoir raisontroptôt, c'estsouvent
avoir tort»...Eh bien cen´estpas le cas
ici, puisquependantla rédactionde l’ar-
ticle «Probiténumérique»,pagesprécé-

dentes une affaire a secouéle petit
mondedu numériquefunéraire.
Plus qu´un fait isolé, il s´agit ici d´un

exempled’éthiquedansla gestiondes
donnéesquivientillustrermonpropos:
un récentarticle de20 Minutes,au tra-

vers d´uneétude«publiéeparSilverAl-

liance et Simplifia» à la Toussaint,est
venu éclairer ce secteurqualifié ici

d´opaque.Cette enquêtea porté sur
quelque50738funéraillesorganiséesen
2023par lesagencesde pompesfunè-

bres équipéesdesservicesdeSimplifia,
et met en lumière le sujetdélicatdes
coûtsdesfunéraillesenFrance,avecdes
prixqualifiésdeprohibitifs.
Cet incidentillustre parfaitementune
problématiquecrucialepourles profes-

sionnels du funéraire: la gestionet l´uti-

lisation desdonnéessensiblespar des

prestatairesnumériques.

Vosdonnéesfunéraires:
un enjeudeconfiance
Dansle cadredeleursactivitéslespom-

pes funèbrestraitentdesinformations

personnelleset sensiblesconcernant
desfamillesendeuillées.Cetteconfiden-

tialité doit êtreprotégéeà tout prix. Ce-

pendant, dansle casde cetteétude,ces
informationsont étéutiliséesà desfins

statistiques,contribuantainsi à l’image
d´unsecteurauxprix "opaques"et sou-

vent jugésexcessifspar desacteursen

manquede repères.Laquestion,ici, est
desavoirsi lesentreprisesde pompes
tunebresétaientpleinementconscientes
decetteutilisationou si ellesont indirec-

tement participéà cettemédiatisation.

La gestiondesdonnéesfunérairesre-

quiert unevigilanceaccruecarelle tou-

che à desaspectsémotionnellementet
socialementdélicats.Lesclientsdoivent

pouvoirfaire confianceauxentreprises
qui gèrentleursinformationsperson-
nelles danscesmomentsde vulnérabi-

lité. Si cetteconfianceestrompuepar
l’utilisation inappropriéedes données,
celapeu gravementnuireà l’image de

marquedespompesfunèbres.

Transparenceetpratiques
desprestatairesnumériques
Denombreusesentreprisesnumériques
proposentdesservicesd´aideadminis-

trative et degestiondigitaleauxpompes
funèbres.Maisau-delàdecesservices
utiles,la manièredont l'entreprisegère
lesdonnéesdesesclientssoulèvedes

questions.Lorsqu'uneentreprisepar-

tage des informationsavec destiers,
mêmesousformeanonymisée,celapeu
être perçucomme unetrahisonde la
confiance.Lutilisationde cesdonnées
dansunarticledepressepour dénoncer
lescoûtsélevésdesobsèquesmontreà

quel point une«mauvaise»gestionde

cesdernièrespeut impacterun secteur
tout entier.

Le rôle despompesfunèbresestde s´as-

surer que lesprestatairesnumériques
qu´elleschoisissentrespectentnonseu-

lement la confidentialitémaisaussiles

droitsdesfamillesqu’ellesservent.Cela

passepar une transparencetotaledes

pratiquesen matièrededonnéeset par
la vérificationdesconditionsd´utilisation.

Danslecascontraire,lesentreprisesris-

quent devoir deslégendesurbainesau-

tour de leurs pratiquesexposéesau

grandpublic, commece fut le cas dans

cet article avecdesconséquencespo-

tentiellement désastreusessur leurré-

putation.

Lescoûtsdesservicesnumériques:
cequ’onnevoitpastoujours
Enplusde la questionde la confidentia-

lité desdonnéesle casde cetteétude
meten lumièreun autreaspectsouvent

ignoré des servicesnumériques: les
coûtscachés.Si lesservicesnumériques

peuventsemblerabordablesà première

vue,desfrais imprévuspeuventsurvenir
en coursderoute,ou pire,despratiques
douteusespeuvent coûter cher en
termesde réputation.En utilisant les

donnéespouralimenterundébatsurles

prix jugésexcessifs,cefournisseurpour-

rait avoir contribuéà un argumentairequi

stigmatiselesentreprisesdepompesfu-

nèbres, tout en profitantde la situation

poursefaireun nomauprèsdesmédias
et desfamilles

Lespompesfunèbresdoivent doncéva-

luer avecsoinnonseulementles coûts
financiersde l’utilisation de ces plate-

formes numériques,maisaussilescoûts
potentielspourleurimagelou celledela

professionlet leur relation avecles fa-

milles endeuillées.

L'importanced'unesélection
rigoureusedesprestataires
Mêmesi l´idée n´estpasd’empiétersur
lasecondepartiedel’article il esttout de

mêmeimportantde rappelerquepour
éviterdessituationssimilairesàcelle-ci,
il estessentielquelespompesfunèbres

choisissentleursprestatairesavecsoin

et pasuniquementsurdespromesses
commerciales.Celasignifie nonseule-

ment vérifier lescapacitéstechniqueset

lesservicesproposés,maisaussis’assu-
rer quel’entrepriserespectelesnormes
strictesde protectiondesdonnées.Les

contratsdoiventincluredes garanties
clairessur l’utilisationdesinformations,

ou plutôtsursanon-utilisationetprévoir
desrecoursencasdeviolation.
En conclusion,cetincidentmontreà quel

point le choix desprestatairesnumé-

riques estunedécisioncrucialepourles

pompesfunèbres.Ce choixnedoitpasse
faireà la légère,caril en vadela réputa-

tion, dela confiancedesclientset du res-

pect de la confidentialité. Si la digita-

lisation du secteurfunéraireest inévita-

ble, elle doit sefaire avecprudenceet

éthique.
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